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ראש יחידת הסייבר בתעשייה –יוסי שביט 
המשרד להגנת הסביבה 

ישראל , הטכניון –.Bscבוגר הנדסת מכונות 

האוניברסיטה  הפתוחה–MBAתואר שני מנהל עסקים 

העולמיISACAמנהל אבטחת מידע מוסמך מטעם ארגון –CISMמוסמך 

קורסי סייבר במגמת תואר ראשון במערכות מידעמרצה באקדמיה

)תעשייתיות(OTומערכות ITבנושאי אבטחת מידע וסייבר במערכות נסיוןשנות 25מעל

טכנולוגיות סייבר–HANDS ONפעילות•

מדריך סייבר כתקן מחייב–כתיבת מתודולוגיה •

לרגולציה במשקRIAמסמך –רגולציה כתיבת•
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  המימן כחומר מסוכן

 ובכללם מימן(מערכות בקרה תעשייתיות לייצור חומרים מסוכנים  (

אחסון ושינוע מימן בהיבטי סייבר, הסכנות שבייצור

רגולציה חדשה בתחום הסייבר לעולם החומרים המסוכנים ובתוכם המימן

  מתודולוגיית ניהול סיכוני סייבר לעולם החומרים המסוכנים ובתוכם המימן

פעילויות להעלאת החוסן בסייבר בתעשיית המימן

נושאים להצגה  

הגנה בסייבר על חומרים מסוכנים ובתוכם המימן 
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כמה עובדות לגבי מימן

המימן והסביבה

חסר צבע וחסר ריח  המימן 

בקלותהמימן ניצת 

וכמעט בלתי נראיתחלשה מאד כאשר ניצת הוא בוער בלהבה כחולה 

מן האוויר  קליםאדי המימן 

של ריכוזים  בתחום רחב המימן דליק 

Source: http://www.energianews.comשל דחיית חמצן בחלל סגורמקרה בלגרום לחנק המימן אינו רעיל אך עלול 

2021, ינואר24
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......אבלכן –האם המימן ידידותי 

:היתרונות של מימן רבים

כלשהןמקור אנרגיה מתחדשת אינו משאיר פליטות פחמניות , המימן מאד נפוץ בטבע

הפליטה היחידה היא מים

:  החסרונות
 דבר המקשה על זיהוי דליפה, חסר צבע וריחהגז

 מימן באוויר4.1%-74.2%תחום ההתפוצצות של הגז הוא בין (אויר -של תערובות מימן פיצוץ בטווח רחב מאוד יתכן(

 הגז עלול להיות מוצת ממקורות ניצוץ רבים-הצתה נמוכה אנרגית.

 לפציעות והרס כתוצאה מגלי ההדףהאנרגיה הנפלטת בדליקה או בפיצוץ גבוהה דבר היכול לגרום

קצרכמות גדולה של גז בזמן עלולה להשתחרר , במקרה של דליפת גז מימן מגליל דחוס

 בבת אחת  המיכלכל ולשחרור פתאומי של , המיכלמימן עלול ליצור קרע בגוף איזוטנקממוקד של חימום

 ולגרום לחנקבאוירלהוריד ריכוזו , עלול המימן לדחוק את החמצן, של דליפה בחלל סגורבמקרה.

!ומוחשית לחיי אדםמיידיתמדובר בסכנה 

2021, ינואר24
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מימן 

6

Source: https://cameochemicals.noaa.gov/
1049: ם"או' מס, )2.1קבוצת סיכון (גז המימן הינו גז השייך למשפחת הגזים הדליקים 

נזק הפיך נזק בלתי  
הפיך מוות  

2021, ינואר24

https://cameochemicals.noaa.gov/
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תחום בעירת המימן 

7

?LELמהו 
Lower Explosive Limitהריכוז הנמוך ביותר של אדי הגז אשר יבערו במגע עם האוויר

אף בריכוזים נמוכים של ערבוב מימן עם חמצן שבאוויר  פציץ/ המימן הוא דליק 

2H2(g) + O2(g) → 2H2O(l)        ΔHo = - 572 kJ אקסותרמיתמדובר בריאקציה 

2021, ינואר24
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Hindenburg disaster occurred on May 6, 1937

נוסעים על הספינה97
הרוגים 36

+ חמצן + שילוב של מימן 
ניצוץ מחשמל סטטי

The German passenger airship LZ 129 Hidenburg

https://www.youtube.com/watch?v=__9HqlKd2xg

2021, ינואר24

ספינת הנוסעים הגרמנית –היידנבורגאסון 

ב  "רזי שבארה'ג-בניושנשרפה לחלוטין בעת ניסיון , ספינת אוויר גרמנית 
אטלנטית–לפני נחיתה מטיסה טרנס 

https://www.youtube.com/watch?v=__9HqlKd2xg
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 למערכות פריצהERP וכדומהאחסון ייעדישינוי , לשנות הרכבים של חומרים המגיעים לריאקטורעלולות  .

 בתוך התהליך או מחוצה לו שינוי יעדי הגעה של חומרים מסוכנים –פריצה למערכות ממוחשבות שמנהלות מלאי ואחסון

מסוכנות  ריאקציות של ייצור חומרים המסוכנים ליצירת " מתכון"שינוי ה

ערכי , ספיקות, טמפרטורות, שינוי לחציםPH של חומרים מסוכנים  צנרת /במכלים,  פיצוצים/לדליפותעלולים לגרום –ועוד

יצירת נזק רב לאדם ולסביבה

שינוע ואחסון חומרים מסוכנים במקרים רבים  מבוססות על מערכות מבוקרות מחשב , מערכות ייצור

וסייבר ) מימןכולל (חומרים מסוכנים 

OT-רשת ה–רצפת ייצור 

2021, ינואר24
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ICS – Industrial Control System

)מימן(חומרים מסוכנים 

"  אדם מכונה"עמדת 
HMI

PLCבקרי  Sensors

)אקטואטורים(רכיבי שטח 

OTרשת 

וסתי לחץ•
ברזים חשמליים•
גופי חימום •

אינדיקציה

פקודות

אינדיקציה

2021, ינואר24
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המימן והסייבר 

היבטי הסייבר בטיפול במימן

Source: http://www.energianews.com

Source: https://www.forbes.comSource https://www.wsj.comhttps://zephyrnet.com

ייצור שינוע אחסנה שימוש

New hydrogen production facility
in the north of England

https://fuelcellsworks.com/

2021, ינואר24
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ייצור -מימן וסיכוני סייבר 

ייצור

.מימן וחמצןלצורך ייצור לפירוק המים , הכוללת מעבר זרם חשמלי דרך המים-אלקטרוליזה. 1
ארועי "פעילות של התערבות  בתהליך ע. במיוחד בסביבה המכילה חמצןפציץהמימן מאד דליק ויכול להיות : הסיכון

)חמצן וניצוץ, מימן(סייבר עלולה ליצור את אפקט הפיצוץ 

לשחרור המימן  , בא במגע עם קיטור בטמפרטורה גבוהה, אשר המרכיב העיקרי שבו הוא מתאן, גז טבעי-קיטור. 2
CH4המתאןמתוך מולקולת  + H2O (+ heat) → CO + 3H

COוכן לדליפת גז , השתלטות מרחוק על התהליך בתקיפת סייבר עשויה לגרום לדליפת גז מתאן  ולפיצוצו : הסיכון
שבריכוזים גבוהים הוא רעיל ועלול לגרום לחנק  

steam

2021, ינואר24
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ייצור -מימן וסיכוני סייבר 

ייצור

כיצד מייצרים מימן

ואיסוף המימן הנוצר במהלך  , הכרוך בחימום חומרים אורגניים לטמפרטורות גבוהות-גיזוז. 3
החימום  תהליך 
וכן שינוי לחצים מעבר לנדרש , גבוהות . לטמפהתערבות בתהליך החימום והעלאה : הסיכון

רעיל  COעלול לגרום לפיצוץ וכן לדליפת גז 

ליצירת  , מגיבות עם מים באגרסיביותאלקליותמתכות -)למשל נתרן או מגנזיום(אלקליותהפקת מימן ממתכות . 4
הבעיה בשיטה זו היא פליטת אנרגיה גבוהה הגורמת לפיצוץ המימן  . מימן

התערבות בתהליך והזרמת מים תגרום לפליטת אנרגיה גבוהה ויתכן גם לפיצוץ  : הסיכון

2021, ינואר24
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שינוע-מימן וסיכוני סייבר 

שינוע

רכב אוטונומי, רכב מקושר

משטח התקיפה  

GPS
 שרתיBackend
אפליקציות מובייל
OBD
Infotainment
Sensors
Wi-Fi
TCU
ECU
Bluetooth
 סלולארתקשורת
OBD Dongle
Can bus
 שלטים, רמזוריםרכיבי תשתית דרך

הפיכת משאיות המובילות חומרים מסוכנים  : התרחיש

2021, ינואר24
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שינוע-מימן וסיכוני סייבר 

שינוע

רכב אוטונומי, רכב מקושר

:התרחיש
הפיכת מספר משאיות המובילות חומרים מסוכנים במקביל

ג כל אחד"ק300משאיות הנושאות גלילים במשקל 
טון  8–משאיות המכילות מימן במצב נוזלי 

2021, ינואר24
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אחסנה -מימן וסיכוני סייבר 

אחסנה

דליפה  –אחסון 

:מניפולציה במערכת מבוקרת המטפלת באחסון

השתלטות על ברז המילוי•
העלאת לחץ במיכל•

):מיכל או צנרות המחוברות למיכל(יגרמו לדליפת מימן מהמערכת 

:  תוצאה

 פעולת סייבר משולבת(גרימת דליקה או פיצוץ במגע עם ניצוץ(
 ההתפוצצותולהגיע לריכוז שבתחום מהאוירבמקרה של דליפה עלול המימן להתרכז בחלק העליון של החלל עקב היותו קל  .
 עלולה להתרחש  ) מפוח או מזגןהעלאת , פלורסצנטהדלקת מנורת (ברגע שיופעל מקור הצתה סמוך לתקרה , כזהבמקרה

. התפוצצות עזה

2021, ינואר24
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2020בשורות בשנת 2

רגולציה חדשה בסייבר
לתעשיית החומרים המסוכנים 

מתודולוגיה חדשה
לניהול סיכוני סייבר בתעשיית החומרים המסוכנים
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טבלת החומרים המסוכנים לפי הדירקטיבה האירופית

18

MaterialCas #Seveso
Lower 
Tier
(Tons)

Seveso
Upper 
Tier
(Tons)

Seveso Upper TierSeveso Lower Tier

IIIסבסואימוץ דירקטיבת -רגולציה 

Seveso Upper TierSeveso Lower TierMaterial

> 5o Tons> 5 TonsHydrogen

2021, ינואר24

)ג"ק100(סבסומהערך התחתון של 2%תהליך המכיל –תהליך מסוכן 
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SEVESOעמידה בכמויות סף של דירקטיבת 

על בסיס היתר רעליםסייבררגולציית 

מבוסס על חוק 
חומרים מסוכנים  

1993

"תהליך מסוכן"עמידה ב

ומיחשובהתהליך המסוכן מחובר למערכות בקרה 

2021, ינואר24
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NIST CSF

עבודת שטח מסיבית
סקרי סיכונים במפעלים

חדשה וייחודית בעולם –פיתוח מתודולוגיה 
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https://www.gov.il/he/departments/publications/reports/cyber_industry_toxins_permit

OECD-תורגם לאנגלית לבקשת ארגון ה

https://www.gov.il/he/departments/publications/reports/cyber_industry_toxins_permit
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o סייבר מהעולם ומהארץ  ארועי+ הסבר על הרגולציה

oמבוא לחומרים מסוכנים

oמושגי יסוד בסייבר

oמבוא להאקינג

oשרשרת התקיפה

oסייבר במערכות תעשייתיות

oניהול סיכונים במפעל תעשייתי המחזיק חומרים מסוכנים

2021קורס סייבר בהתאחדות התעשיינים פברואר : הקורס הבא

2020קורס סייבר בשיתוף התאחדות התעשיינים יולי 

פעילויות נוספות להעלאת החוסן בסייבר
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)SOC(הקמת מרכז מידע סייבר 
הלאומי  CERT-במתחם הסייבר בבאר שבע תחת ה2020דצמבר –מרכז מידע מופעל החל מ 

במערך הסייבר הלאומי

אקטיבית לניטור מידע על נסיונות תקיפת סייבר או חולשות של מפעלים  -פעילות פרו: המטרה
כולל מפעלים לייצור מימן  מסוכנים 

CERT: Cyber Emergency Response Team

פעילויות נוספות להעלאת החוסן בסייבר
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פעילות הגנת הסייבר של יחידת הסייבר בתעשייה מעלה ותעלה את החוסן  
שינוע ואחסון מימן, של מפעלי חומרים מסוכנים כולל פעילות של ייצור

לסיכום

https://www.pexels.com/

https://www.pexels.com/
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!  תודה על ההקשבה
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